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ADSM: BACKUP AND RESTORE

Ce document décrit les fonctions de base et l'implémentation chez nous pour les serveurs Novell. Les exemples couvrent les cas les plus courants. Les options mentionées ne sont que les options de base et la documentation devient indispensable pour un restore complexe.

Les fonctions qui ont été testées seront marquées avec un '(', tandis que les autres n'auront qu'un '('.

Documentation utilisée:

· Using the Novell**NetWare** Backup-Archive Client Version 2 de IBM

· Netware Backup and Recovery Guide Version 2.00 December 1996

· Options.Doc dans SYS:\ADSM

· Readme dans SYS:\ADSM

Ces documents sont disponibles au A-510A.
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ADSM sur NetWare

ADSM Client pour NetWare

Général

Le client ADSM est un NLM qui s'appelle DSMC.NLM. Au chargement du module il lit le fichier DSM.OPT qui contient les paramètres pour la session activée. Les paramètres ne sont pas dynamiques. Après une modification dans DSM.OPT il faut donc décharger et recharger le module pour activer les modifications.

DSMC.NLM lit par défault le fichier DSM.OPT mais il est possible de préciser un nom différent au chargement. A l'établissement d'une session il y a un dialogue entre le serveur ADSM et le client. L'identification est basée sur le Nodename et le type de systeme d'exploitation. Le Nodename doit être défini sur le serveur ADSM.

La configuration du backup est une composition des options utilisées lors du chargement, les paramètres dans DSM.OPT et les définitions (management classes) du serveur ADSM. Actuellement les fichiers restent 400 jours sur bande après leurs effacements sur le disque dur. La version précédante restent 10 jours. ADSM permet l'utilisation en session interactive ou automatisée. Une session interactive se lance avec 'LOAD DSMC'. Vous recevez un prompt dsmc>. La commande help vous affiche toutes les commandes ainsi que leurs paramètres. QUIT coupe la session et décharge le module dsmc.nlm. 'LOAD DSMC SCHEDULE' active le 'scheduler'. Les 'schedules' sont programmés au niveau du serveur ADSM. Pour décharger une session scheduled il ne vous reste rien qu'un unload dsmc. Un warning vous avertira en disant que vous devriez faire un Ctrl-C ou un CANCEL SESSION et une question vous demandera si vous voulez décharger le module. Hélas vous n'avez pas le choix et vous devez répondre yes. Mais attention, si vous avez une autre session active quitter d'abord avec quit. Si vous ne le faites pas le serveur fait un 'Abend' ts ts ts...

Les paramètres pour DSM.OPT seront expliqués dans la partie concernant l'installation.

NDS / Bindery

ADSM peut établir une connection NDS ou Bindery. Une Bindery Emulation n'est donc pas nécessaire sur NetWare.

Protocols 

Le client pour NetWare supporte les protocols TCP/IP, SNA et IPX/SPX. Nous utilisons TCP/IP. Il est possible de backuper ou de restorer un autre serveur qui n'a ni le client ADSM ni le protocol TCP/IP installés. Dans ce cas là, il y a du TCP/IP entre le serveur ADSM et du IPX/SPX entre les serveurs NetWare.

INSTALLATION

Installation de la dernière version TCPIP 4.0 (TCPN03.EXE)

Installez TCPN03 à l'aide de INSTALL sur le serveur. Suivez les instructions dans le fichier tcpn03.txt.

TSANDS.NLM pour la version Novell Netware 4.11

ADSM n'est pas capable de restorer les extensions du schema de la NDS avec la version originale de TSANDS.NLM. Pour résoudre ce problème il faut installer la version du 31 mars 1997 avec une taille de 84'099 Bytes. La version originale sur 4.10 est valable.

Copie de ADSM, Version 2, Release 1, Level 0.7

Copiez le répertoire SYS:ADSM à la racine du volume SYS du serveur sur lequel vous voulez installer le client sans le fichier xxxxxxxx.pwd. Vous trouvez actuellement ADSM sur les serveurs SRVEV..., SRVEV..., SRVEV..., SRVEV..., SRVEV... et SRVEV....

Demande d'une déclaration d'un Node-Name

Le serveur Novell doit être défini avec un Nodename. Le Nodename est un nom logique qui est utilisé pour l'identification du client ADSM et pour les tâches à effectuer par le serveur ADSM.

Demandez la déclaration d'un Nodename auprès de l'administateur du serveur ADSM.

Modification du fichier SYS:\ADSM\DSM.OPT

Dans l'exemple suivant vous trouvez quelques options de DSM.OPT. Les options en gras sont propre au serveur Novell et à modifier suivant la configuration du serveur. Le détail des options sont dans sys:\dsm\options.doc et dans la documentation originale de IBM.

NODENAME                  SRVEV...



(nom du noeud defini sur serveur ADSM)

COMMMETHOD                TCPip



(protocol utilisé entre le serveur Novell et ADSM)

    TCPSERVERADDRESS      xxx.xxx.xxx.x1


(adresse IP du serveur ADSM)

    TCPPORT               20000




    TCPBUFFSIZE           32




(internal communication buffer for TCP/IP)

    TCPWINDOWSIZE         64




(TCP/IP sliding window)

TXNBYTELIMIT              25600



(à lire dans la documentation)

COMPRESSION               OFF




(ne compress pas les fichiers avec ADSM)

NWIGNORECOM               ON




(igniore le flag de compression pour l'incremental)

SCHEDLOGRETENTION         10,D





ERRORLOGRETENTION         10,D




SLOWINCREMENTAL           YES




(à lire dans la documentation)
DOMAIN                    SRVEVnnn\SYS:


(le volume à backuper)
DOMAIN                    SRVEVnnn\DATA1:


(le volume à backuper)

DOMAIN                    SRVEVnnn\DATA2:


(le volume à backuper)

EXCLUDE                   sys:\system\net$obj.sys
(pour exclure des fichiers du backup)

EXCLUDE                   sys:\system\net$prop.sys

EXCLUDE                   sys:\system\net$val.sys

EXCLUDE                   sys:\system\secaudit.log

EXCLUDE                   sys:\system\events.log

EXCLUDE                   sys:\system\system.log

EXCLUDE                   sys:\system\btrieve.trn

EXCLUDE                   sys:\system\tsa\tsa$temp.*

EXCLUDE                   sys:\system\sys$log.err

EXCLUDE                   sys:\vol$log.err


EXCLUDE                   sys:\tts$log.err


Premier lancement de ADSM

Tapez les commandes suivantes sur la console du serveur Novell.

'SEARCH ADD SYS:\ADSM'

'LOAD DSMC'

Testez le fonctionnement en faisant un 'SELECTIVE SYS:\ETC\GATEWAYS'. Le serveur vous demandera d'introduire le nom du user. Un utilisateur a été crée pour les backup / restore ADSM. Il s'appelle NNNNN est se trouve dans MMMMMM. Utilisez la syntaxe .CN=OPERADSM.O=MMMMMM pour le nom de l'utilisateur. Ensuite vous d'introduires le mot-de-passe. Si la vérification reussit, votre premier Backup 'SELECTIVE' sera un succès. ADSM aura crée un fichier xxxxxxxx.pwd sur SYS:\ADSM, qui sera utilisé dans le futur pour l'identification au serveur Netware. Le mot.de.passe pour OPERADSM n'échouera jamais.

Modification de AUTOEXEC.NCF

Pour l'activation du backup automatisé modifiez le fichier Autoexec.ncf en ajoutant des lignes suivantes à la fin.

SEARCH ADD SYS:\ADSM

LOAD DSMC SCHEDULE

Le paramètre SCHEDULE lancera DSMC sans prompt. C'est la définition du 'scheduler' qui lancera le backup à l'heure prévue. Le backup automatisé est toujours un backup incremental.

BACKUP

Options

Les options les plus importantes pour le backup sont EXCLUDE, INCLUDE, et DOMAIN dans le fichier DSM.OPT. L'option –SUBDIR devrait être utilisée avec prudence en tant que paramètre pour la commande SELECTIVE. Les options peuvent être abrégées.

Option
Description

EXCLUDE
Dans DSM.OPT permet d'exclure des fichiers (()

INCLUDE
Dans DSM.OPT permet d'inclure des fichiers qui ont été exclus (()

DOMAIN
Dans DSM.OPT déclare les volumes et/ou la NDS à sauvegarder (()

-SUBDIR=
Utilisé avec SELECTIVE –SUB=(YES/NO) avec/sans sous-répertoire

( consulter la documentation pour les details et les autres options

ATTENTION: QUELQUES OPTIONS MODIFIEES DANS UNE COMMANDE RESTENT MODIFIEES POUR TOUTE LA SESSION !!! 

Backup 'SELECTIVE'

Le backup 'SELECTIVE' sauvegarde les fichiers sans vérification par rapport à un backup déjà existant. Les Wildcards sont acceptés et fonctionnent comme sous DOS. Les fichiers exclus dans un EXCLUDE du fichier DSM.OPT ne sont pas backupés. Les noms des répertoires et des fichiers doivent correspondre aux noms court de Netware. La nomination est donc fait en '8.3'. et les Long-file-names sont sauvegardés parallélement.

Exemples 'SELECTIVE'

( Backup d'un fichier

SELECTIVE SYS:\USERADSM\MYTEST.TXT –SUB=NO

( Backup de plusieurs fichiers sans sous-répertoires

SELECTIVE SYS:\USERADSM\*.TXT –SUB=NO

SELECTIVE SYS:\USERADSM\*.?X? –SUB=NO

( Backup de plusieurs fichiers avec sous-répertoires

SELECTIVE SYS:\USERADSM\*.TXT –SUB=YES

( Backup d'un répertoire sans sous-répertoires

SELECTIVE SYS:\USERADSM –SUB=NO

( Backup d'un répertoire avec sous-répertoires

SELECTIVE SYS:\USERADSM –SUB=YES

( Backup d'un volume

SELECTIVE DATA1: -SUB=YES

Backup 'INCREMENTAL' 

La commande la plus simple pour lancer un backup est 'INCREMENTAL'. En absence de DOMAIN dans DSM.OPT, l'incrémental sauvegarde tous les volumes presents sur le serveur. Dans l'autre cas il sauvegarde uniquement les volumes définis avec DOMAIN ou le volume passé en paramètre. 'INCREMENTAL' ne sauvegarde que les fichiers modifiés par rapport à la version active d'un backup.

( Backup 'INCREMENTAL' d'un serveur

INCREMENTAL

( Backup 'INCREMENTAL' d'un volume

INCREMENTAL SYS:

( Backup de la NDS

La NDS est backupée à partir du serveur qui a chargé le module TSANDS.NLM. Vous pouvez backuper la NDS avec la commande INCREMENTAL DIRECTORY depuis le serveur ou TSANDS est chargé ou avec INCREMENTAL SRVEVNxx\DIRECTORY dans le cas ou TSANDS est chargé sur un autre serveur. L'entrée dans le fichier DSM.OPT pour

La NDS est 'DOMAIN          DIRECTORY' ou 'DOMAIN..........SRVEVxxx\DIRECTORY'.

( Backup automatisé (scheduled)

'LOAD DSMC SCHEDULED' fait les backups incrémentaux des éléments définis avec 'DOMAIN' dans DSM.OPT et à l'heure définie par le serveur ADSM. L'activité pendant le backup est écrit dans le fichier sys:\adsm\dsmsched.log et les erreurs dans sys:\adsm\dsmerror.log

( Backup d'un autre serveur

Il est possible de backuper un serveur ou une partie d'un serveur qui n'a pas un Nodename ni TCP/IP ni le client ADSM installés. La syntax est la même comme dans les exemples plus haut en ajoutant le nom du serveur avant le volume.

SELECTIVE SRVEVxxx\SYS:ETC\GATEWAYS

Cette méthode pourrait être utilisée pour dépanner mais ce n'est pas conseillée, car elle produit plus de trafic sur le réseau et les fichiers sont sauvegardés sous un Nodename différent.

RESTORE

Le restore de ADSM est puissant mais peut être dangereux. Il faut bien connaître les paramètres et savoir ce que vous voulez restorer. En cas de doute pour un restore de fichier consultez 'Using the Novell**Netware** Backup-Archive Client' de IBM.

Pour un restore de volume ou de la NDS référez vous au document 'Netware Backup and Recovery Guide Version 2.00'.

Options

Les options très importantes pour le restore sont –SUBDIR, -REPLACE, –IFNEWER,

-INACTIVE, -LATEST et -PICK.

Les autres options importantes sont –FROMDATE, -TODATE, -DATEFORMAT,

-FROMNODE, -VOLINFORMATION et DIRECTORY. Les options peuvent être abrégées.

Option
Valeurs
Description

-SUBDIR=
NO
Restore sans sous-répertoire


YES
Restore avec sous-répertoire

-REPLACE=
NO
Ne remplace aucun fichier existant


YES
Remplace les fichiers existants sauf les 'read-only'.


PROMPT
Demande si vous voulez remplacer un fichier existant. N'écrase jamais un fichier 'read-only'.


ALL
Remplace tous les fichiers inclus les 'read-only'.

-IFNEWER
-
Remplacera un fichier existant si le fichier backupé est plus récent. Ne marchera pas si –REPLACE=NO. Prend les fichiers actifs par défault. Avec -INACTIVE ou –LATEST vous pouvez restaurer les fichiers inactifs.

-INACTIVE
-
Affiche les fichiers actifs et inactifs en utilisant l'option –PICK.

-LATEST
-
Cherche dans les fichiers actifs et inactifs pour restaurer un fichier. Un fichier effacé sur le serveur aura le status inactif après un INCREMENTAL. (()

-PICK
-
Affiche la liste des fichiers actifs qui vous permet de choisir les fichiers à restorer. En combinaison avec l'option –INACTIVE vous aurez les fichiers actifs et les inactifs. C'et une légère amélioration de la simple ligne de commande mais ça reste archaique.(
C'est très utile pour vérifier ce que vous allez restaurer, car ça ne restaure que les fichiers selectionés.

-FROMDATE=
Date
La date à partir de laquelle ADSM commence à chercher dans les backups. La date doit être définie dans le format que vous indiquez avec le paramètre 

-DATEFORMAT.

-TODATE=
Date
La date jusqu'à laquelle ADSM va chercher dans les backups. La date doit être définie dans le format que vous indiquez avec le paramètre 

-DATEFORMAT.

-DATEFORMAT(=)
1
Le format par défault MM/DD/YYYY

Ce paramètre peut être défini dans DSM.OPT ou être passé en ligne de commande.


2
DD-MM-YYYY


3
YYYY-MM-DD


4
DD.MM.YYYY


5
YYYY.MM.DD

-FROMNODE=
Nom du noeud
Permet de restaurer depuis un autre Nodename. Normalement on n'aura pas besoin de cette fonction.

-VOLINFORMATION
-
Restaure les restrictions d'espace disque d'un volume ainsi que les trustees pour la racine du volume.

DIRECTORY
-
Restaure la NDS ou une partie de la NDS (().

( consulter la documentation pour les détails et les autres options

ATTENTION: QUELQUES OPTIONS MODIFIEES DANS UNE COMMANDE RESTENT MODIFIEES POUR TOUTE LA SESSION !!! UTILISEZ LES OPTIONS POUR UN RESTORE AFIN D'EVITEZ LES MAUVAISES SURPRISES.

Exemples 'RESTORE'

( Un fichier au même endroit

RESTORE SYS:\USERADSM\MYTEST.TXT –SUB=NO –REP=(YES/PROMPT)

( Un fichier à un endroit différent ou un autre nom sur le même serveur

RESTORE SYS:\USERADSM\MYTEST.TXT DATA1:\USERTEST\MYTEST2.TXT –SUB=NO –REP=(NO/YES/PROMPT)

Si le répertoire n'existe pas il sera crée.

( Sur un autre serveur respectivement Node

RESTORE SRVEVxxx\SYS:\USERADSM\MYTEST.TXT SRVEVxxx\SYS:\USERADSM\MYTEST.TXT

–SUB=NO –REP=(NO/YES/PROMPT)

Vous devrez introduire le user pour le serveur cible ainsi que le mot-de-passe. Utilisez le nom NDS comme mentionné dans le paragraphe 'Premier lancement de ADSM'.

( Restore de plusieurs fichiers sans sous-répertoires

RESTORE SYS:\USERADSM\*.TXT –SUB=NO –REP=(NO/YES/ALL/PROMPT)

( Restore de plusieurs fichiers avec sous-répertoires

RESTORE SYS:\USERADSM\*.TXT –SUB=YES–REP=(NO/YES/ALL/PROMPT)

( Un répertoire sans sous-répertoires

RESTORE SYS:\USERADSM –SUB=NO –REP=(NO/YES/ALL/PROMPT)

( Un répertoire avec sous-répertoires

RESTORE SYS:\USERADSM –SUB=YES –REP=(NO/YES/ALL/PROMPT)

( Une version précédente (inactive)

RESTORE SYS:\USERADSM –SUB=YES -INACTIVE

Cette command restaure le répertoire USERADSM et les sous-répertoire des versions inactives.

RESTORE SYS:\USERADSM\*.TXT–SUB=NO –REP=NO –LATEST

Ceci restore tous les fichiers inactifs avec une extension TXT sans sous-répertoire et n'écrasera pas les fichiers déjà existants. La commande pourrait être utile lorsque quelqu'un a effacé des fichiers d'un type TXT, un backup incremental a flagé les fichiers inactifs et quelques jours plus tard la personne aimerait récupérer les fichiers qu'elle avait effacé par erreur.

( Un volume non SYS

· N'effacez surtout pas l'objet volume dans la NDS, si non vous perderiez les références !!!

· Retirez le disque défectueux.

· Insérez le nouveau disque.

· Créez la nouvelle partition.

· Recréez le volume avec le même nom et la même taille.

· Montez le volume.

· Ajouter le(s) NAME SPACE(s) s'il(s) y étai(en)t avant.

· Restorer avec la commande suivante.

RESTORE TESTVOL: -SUB=YES –VOLINFO –REP=ALL

( Un volume SYS avec la replica présente

Le volume SYS est plus complexe à restorer à cause de la NDS et des objets référenciés. Dans notre environnement je proposerai de regénérer la machine.

· Si le serveur avait une master partition réassignez la master avec dsrepair.

· Utilisez la procédure d'écrit par Novell au Brainshare 97 pour copier les objets références sur un objet temporaire du type computer.

· Effacez le server et les objets volume dans la NDS.

· Remplacez le disque défectueux.

· Reinstallez NetWare et la NDS sur le serveur en utilisant le même container et le même nom pour le serveur.

· Installez tous les patches nécessaires.

· Recréez le(s) volume(s) avec au moins la même taille qu'auparavant.

· Si vous avez des volumes qui n'ont pas été affectés par la panne, faites un dsrepair pour effacer les invalides trustees sur ces volumes (Unattended Full Repair).

· Reinstallez le client ADSM

· Restorez uniquement les répertoires nécessaires.

· Recréez les queues d'impression

· Recopiez les objets référenciés de l'objet temporaire vers le nouveau objet server.

· Reassignez les queues et les serveurs d'impression.

· Vérifiez le tout.

( Un objet dans la NDS

RESTORE DIRECTORY/.CN=usertest.OU=NIVEAU1.O=TESTADSM

Ceci vous retaure un user. Les objets sont case-sensitive. Les trustees sont perdus. Pour récupérer les trustees des répertoires  il faudrait restorer les répértoires et c'est la même chose avec les trustees des fichiers.

RESTORE DIRECTORY/.CN=testadsmgroupe.OU=NIVEAU1.O=TESTADSM

Cette commande vous restaure un group. Le comportement vis à vis des trustees c'est la même chose comme pour un user.

TIP: Si vous avez besoin de restaurer un objet NDS utilisez la commande

RESTORE DIRECTORY –PI

Choisissez ensuite ce que vous voulez restaurer. J'ai rencontré des problèmes en restaurant des objets NDS en passant les noms sur la ligne de commande. En utilisant l'option –PI je n'avais plus ce problème.

( La NDS

Cette fonctionalité ne sera jamais testée.


